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Résumé des travaux :

Ces travaux consistent a adresser la problématique de fiabilité de la microélectronique de systémes autonomes
utilisés dans des applications critiques. En particulier, ces travaux traitent des effets des radiations sur des
systemes logiques utilisés dans les domaines d’applications automobile et spatiale. Une défaillance de tels
systémes peut potentiellement cotiter la vie a des personnes dans le cas de systemes de sécurité pour les
véhicules, ou mener une mission spatiale a 1'échec dont le budget est trés conséquent. Les radiations
représentent une des contraintes physiques sur les circuits qui conduit a des événements isolés ou a un
vieillissement accéléré par effet mécanique ou de dose. Certains événements sont permanents a la suite de
dommages irréversibles sur le circuit, d’autres sont transitoires ou ont pour conséquence la corruption de
données en mémoire et le bouleversement du comportement de I'application. L'objectif de notre démarche est
de concevoir des moyens d'observation non intrusifs embarqués capables de détecter et d'identifier des
événements dus aux radiations. Pour cela, plusieurs approches a I'état de l'art ont été proposées afin de
répondre aux besoins industriels suivants. Lors de la réalisation de circuits, il est nécessaire de connaitre la
section efficace de chaque cellule qui le composent, qui permet dans un environnement donné, connaissant le
type et le flux de particules, d'estimer le taux d'erreur. La complexité des systéemes grandissante de maniere
exponentielle, il est plus simple dorénavant de considérer le nombre de cellules qui composent le circuit et de
connaitre la section efficace de chaque type. Deux axes ont donc été abordés dans ce travail de these. Le

premier a consisté a proposer une technique permettant de classifier les différents types d’événements qui



surviennent dans une structure de test lors de l'exposition sous faisceau. La classification en ligne permet de
surmonter les limitations de fréquence des techniques précédentes et de fournir une observation directe et
plus détaillée lors des campagnes de test. Le second axe abordé dans ces travaux est celui de I'observation des
erreurs qui surviennent dans les microprocesseurs. Les techniques & I'état de I'art ne proposent pas de moyens
de remonter a l'origine de I'erreur. Les informations de diagnostic sont pauvres et ne se basent que sur des
données issues de l'application. Notre approche consiste donc & effectuer un enregistrement en ligne
d’information concernant l'exécution, tout en surveillant l'apparition d’erreur grice a des assertions
matérielles. L'implémentation durcie assure lintégrité des données tout le long de lexpérience et
I'architecture de débogage permet d’accéder au systéme depuis l'extérieur par un port JTAG de maniére
autonome afin de récupérer les données 4 la suite d’'un crash méme si I'application est dans un état inconnu.
Cette technique a été développée sous forme d’IP et intégrée dans deux systémes a processeur. Deux versions
de 'IPs ont été concus. La premiére intégre des fonctionnalités réduites, mais qui ont néanmoins permis de
mettre en lumiere les bénéfices de 'approche. La seconde comporte des assertions matérielles configurables et
un mécanisme d’enregistrement de la trace standard. Les contributions ont done pu étre intégrées dans deux
circuits de test. Le module de classification des événements est identique dans les deux circuits, la premiére
version de I'TP d’observation processeur est présent dans le premier, et la seconde version, dans le second
circuit. Les résultats des tests sous neutrons et ions lourds montrent que le classifieur d’erreur a permis de
faciliter les tests en proposant une classification automatique en ligne et améliorer la précision de la mesure
tout en fonctionnant au profil de mission. Des expérimentations sous rayons X ont pu étre conduites et
mettent en lumiére les bénéfices de I'IP d’observation.
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